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ABSTRAK

Di bawah asumsi RSA kuat, dibuktikan
bahwa grup perkalian modulo hasil kali dua prima
selamat merupakan grup pseudo-free. Dengan kata
lain, jika permasalahan RSA kuat sulit secara
asimtotik berkenaan dengan distribusi ensembel NV
atas hasil kali dua bilangan prima selamat berbeda,
maka keluarga grup komputasional Zy (N = PQ,
dengan P dan @ bilangan prima selamat berbeda,
dengan operasi perkalian modulo dan prosedur
sampling seragam atas QR,) merupakan grup
pseudo-free berkenaan dengan ensembel distribusi
yang sama.

Keywords: asumsi RSA kuat, grup RSA, residu
kuadratik, pseudo-free, prima selamat.

PENDAHULUAN

Kriptosistem RSA merupakan enkripsi
kunci-publik (asimetris), yaitu menggunakan kunci
yang berbeda dalam enkripsi dan dekripsi. Untuk
mengenkripsi suatu pesan digunakan persamaan
c=mfmodn dengan m adalah representasi
bilangan bulat (dalam Z,) pesan/plaintext (teks,
gambar, suara, dsb.), n = pq adalah hasil kali dua
bilangan prima (acak, berbeda, cukup besar,
berukuran bit sama), e adalah kunci publik
(bersama dengan n) yang merupakan bilangan bulat
dengan 1<e<¢p(n) (dengan ¢p(n) =
(p — 1)(q — 1) menyatakan banyak bilangan bulat
positif kurang dari n yang relatif prima dengan n),
yang relatif prima dengan ¢(n). Sedangkan untuk
mengenkripsi digunakan persamaan m = ¢¢ modn
dengan ¢ adalah ciphertext, dan d adalah kunci
privat yang merupakan invers perkalian e modulo

p(m).

Telah diasumsikan oleh Rivest [6] bahwa
tidak mungkin (mudah dengan peluang yang tak
terabaikan) dengan menggunakan algoritma efisien
apapun untuk mencari solusi x € Z;, dan e > 1 dari
persamaan x® = a(modn) dengan input a € Zj
yang dipilih secara acak dan n adalah hasil kali dua
bilangan prima besar yang dipilih secara acak.
Singkatnya, sangat sulit bagi seseorang yang
mengetahui ciphertext dan salah satu kunci publik n

untuk mencari tahu plaintext dengan menggunakan
suatu algoritma yang efisien dan kunci publik e
yang ia pilih sendiri. Asumsi tersebut disebut
dengan Asumsi RSA Kuat.

Grup pseudo-free memiliki syarat yang
diperlukan agar permasalahan tersebut menjadi
sulit. Secara informal, sebuah grup hingga G
dikatakan pseudo-free jika tidak ada algoritma
probabilistik berwaktu polinomial yang bisa secara
efisien menghasilkan sebuah persamaan nontrivial
E berikut solusinya di G dimana E tidak memiliki
solusi di grup bebas.

Tulisan ini merupakan studi literatur dari
sebuah paper yang berjudul The RSA group is
pseudo-free karangan Daniele Micciancio. Dalam
tulisan ini dibuktikan bahwa di bawah asumsi RSA
kuat dengan ensembel distribusi V' atas hasil kali
prima selamat, keluarga grup komputasional Zj
(dengan operasi perkalian modulo, dan prosedur
sampling seragam atas QR,) merupakan grup
pseudo-free berkenaan dengan ensembel distribusi
yang sama.

Sistematika penulisan dimulai dengan
pendahuluan pada bagian 1. Dasar teori pada bagian
2 yang mendasari pembahasan. Kemudian bagian 3
merupakan pembahasan/pembuktian dari teorema
inti dan beberapa lemma yang mendukungnya.
Bagian 4 berisi kesimpulan dari bagian 3.

DASAR TEORI

Grup Bebas & Persamaan Grup

Definisi 1

Misalkan A = {a;,a,,...,q;}. Untuk setiap a;,
misalkan a; ! invers a;. Misalkan A™! = {a;'|q; €
A}, dan misalkan A*! = (4 U A™1). Misalkan F(A)
himpunan kata dalam bentuk kanonik atas A*!,
bersama dengan operasi - yaitu konkatenasi yang
diikuti dengan reduksi hingga menghasilkan kata
dalam bentuk kanonik, dapat dibuktikan bahwa
F(A) membentuk sebuah grup. Grup ini disebut
grup bebas dan A disebut pembangun F(A).
Untuk  selanjutnya  diperbolehkan  menulis
F(ay,a,y,...,q)) jikaA = {ay,a,,..,q;}.



Definisi 2

Misalkan X dan A berturut-turut himpunan hingga
variabel dan konstanta yang saling lepas.
Didefinisikan X ' ={x"l:x€X} dan A7l=
{a ':a € A}. Persamaan grup atas variabel-
variabel X dan konstanta-konstanta A adalah
pasangan E = (w;,w,), biasa ditulis E:w; = w,,
dengan w, € F(X) dan w, € F(A). Sebuah solusi
persamaan E:w; = w, (atas grup bebas F(A))
merupakan sebuah fungsi 0:X - F(A),
sedemikianhingga o(w;) =w, (dalam F(4)),
dengan ¢ homomorfis yaitu o(x;x;,...x;) =
o(x;)o(xy) ...o(x,), o dapat diperluas ke dalam
kata-kata atas F(X) dan o(x;j') = o(x;)™! untuk
setiap x; € X. Persamaan E:w; = w, dikatakan
terpenuhi (atas grup bebas) jika dan hanya jika E
memiliki solusi. Jika tidak, maka E dikatakan tak-
terpenubhi.

Definisi 3

Misalkan G grup (komputasional). Persamaan
grup atas G (dinotasikan E,) didefinisikan sebagai
sebuah persamaan E atas variabel X dan konstanta
A, dan sebuah fungsi a:A— G dengan
ala,a, ...q;) = ala)a(ay) ...alay), dan
a(a;*) = a(a;))™* untuk setiap a; € A. Solusi
persamaan E,:w; = w, merupakan fungsi &: X —
G sedemikian hingga é(w;) = a(w,), dengan &
homomorfis yaitu EQeyxy xy) =
E(x)E(xy) ... E(xy), €& dapat diperluas ke dalam
kata-kata atas F(X) dan &(x;1) = &(x;)™! untuk
setiap x; € X.

Residu Kuadratik Modulo N

Definisi 4

Sebuah elemen g € Zy dikatakan residu kuadratik
jika dan hanya jika g = h? mod N untuk suatu
h € Zy. Himpunan residu kuadratik modulo N
dinotasikan QR,, dan merupakan subgrup Zj.
Elemen Zj yang bukan residu kuadratik disebut
juga sebagai nonresidu kuadratik.

Definisi S

Grup Zjy disebut grup RSA jika dan hanya jika
N =P-Q dengan P dan Q merupakan bilangan
prima berbeda.

Definisi 6
Bilangan prima P disebut prima selamat jika dan

hanya jika % juga merupakan bilangan prima.

Ensembel, Fungsi Terabaikan

Definisi 7

Misalkan [ himpunan indeks terbilang. Sebuah
ensembel berindeks I adalah barisan variabel acak
berindeks I. Katakanlah, sebarang X = {X;};¢,,

dengan tiap X; adalah variabel acak, merupakan
ensembel berindeks I.

Definisi 8

Sebuah fungsi f: N — R dikatakan terabaikan jika
dan hanya jika menurun lebih cepat daripada
sebarang polinomial invers. Dengan kata lain, untuk
sebarang bilangan bulat ¢ > 0 ada k, sedemikian

. 1 .
hingga |f (k)| < — untuk setiap k > ko.

Asumsi RSA Kuat

Definisi 9

Algoritma berwaktu polinomial adalah algoritma
yang fungsi waktu jalan kasus-terburuknya dalam
bentuk O(k¢) dengan k adalah ukuran input dan ¢
adalah suatu konstanta. Sebarang algoritma yang
waktu jalannya tidak bisa dibatasi disebut
algoritma berwaktu eksponensial.

Definisi 10

Sebuah permasalahan komputasional (dengan
parameter k) dikatakan sulit secara asimtotik jika
dan hanya jika untuk setiap algoritma probabilistik
berwaktu polinomial (dalam k), peluang algoritma
tersebut menyelesaikan permasalahan tersebut
merupakan fungsi yang terabaikan (dalam k).

Asumsi 1

Tidak mungkin bagi suatu algoritma probabilistik
berwaktu polinomial, diberikan bilangan bulat n
yang merupakan hasil kali dua bilangan prima yang
cukup besar yang dipilih secara acak, dan sebuah
elemen a dipilih secara acak dari Zj, untuk
memperhitungkan x € Z;, dan bilangan bulat e > 1
sedemikian hingga

x¢ = a(modn)
dengan peluang yang tak terabaikan.

Grup Komputasional

Definisi 11

Misalkan G = {Gy }yen keluarga grup hingga yang
diberi indeks N € V < {0,1}*. Keluarga grup
komputasional (terkait dengan §) didefinisikan
sebagai sebuah koleksi fungsi representasi
[ly: Gy — {0,1}* sedemikian hingga operasi-
operasi berikut dapat dilakukan dalam waktu
polinomial (probabilistik, berukuran 1g N):

1) Menguji  keanggotaan  dalam  grup:
diberikan N eN dan x € {0,1},
tunjukkan bahwa x = [y]y merupakan
representasi dari sebuah elemen grup
Yy € Gy.

2) Menghitung operasi grup: diberikan
N e XN, [x]y dan [y]y (untuk sebarang
X,y € Gy) hitung [x = y]y.



3) Mencari invers elemen grup: diberikan
N €N dan [x]y (untuk suatu x € Gy),
cari [x71]y.

4) Menghitung representasi elemen indentitas
grup: diberikan N € IV, [e]y, dengan e
elemen identitas grup Gy .

5) Sampling: dengan input NEN,
menghasilkan output representasi [x] dari
sebuah elemen grup x € Gy yang dipilih
secara acak.

Grup Pseudo-free

Definisi 12

Keluarga grup komputasional G = {Gy}yen
dikatakan pseudo-free jika dan hanya jika untuk
sebarang himpunan A berkardinalitas polinomial
|A| = p(k) (dengan k adalah ukuran bit N) dan
algoritma probabilistik berwaktu polinomial (dalam
k) A, memenuhi syarat berikut ini: Misalkan
N € WV, indeks grup yang dipilih secara acak dan
a: A - Gy sebuah fungsi yang mendefinisikan |A|
elemen grup yang dipilih secara acak berdasarkan
prosedur sampling pada grup komputasional.
peluang A(N,a) = (E,é) menghasilkan output
sebuah persamaan E (atas variabel X dan konstanta
A) yang tak terpenuhi bersama dengan solusi
&:X - Gy milik E, atas Gy, merupakan fungsi
yang terabaikan dalam k.

PEMBAHASAN

Bagian ini berisi 5 lemma pendukung dan
satu teorema utama disertai buktinya.

Lemma 1

Jika N = PQ hasil kali dua bilangan prima selamat
berbeda dan y € QR, residu kuadratik, maka y
merupakan pembangun QR, jika dan hanya jika
ged(y —1,N) = 1.

Bukti:

Misalkan P = 2p + 1 dan Q = 2q + 1, dengan p
dan q adalah bilangan prima berbeda. Dengan
menggunakan Chinese Remainder Theorem, QRy
isomorfis dengan QR X QR dengan isomorfisme

f@) = (Vpvq) = (ymod P,y mod Q).

P-1

Karena |QR,| = — =p dan |QRQ| = % =gq,
kita peroleh |QRy| = pq. Misalkan o(y,) dan o(y,)
berturut-turut orde y,, di QRp dan orde y, di QR,.
Pastilah o(yp) € {1,p} dan o(yq) €{1,q} dan
o(y) = O(Vp) . O(Vq) €{1,p,9,pq}. Perhatikan
bahwa y adalah pembangun QR, jika dan hanya
jika o(y) = |QRy| =pg atau secara ekuivalen

o(yp) =p dan o(yq) =gq. Misalkan g =
gcd(y —1,N). Karena g|N, maka gE€
{1,P,Q,PQ}. Akan dibuktikan bahwa o(y) = pq
jika dan hanya jika g = 1.

(=)Pertama-tama andaikan g # 1; dengan kata
lain, g € {P,Q,PQ}. Maka P|g atau Q|g. Tanpa
mengurangi keterumuman, diperoleh P|(y — 1)
sehingga y = 1(modP), karenanya 7y, =1.
Sehingga o(y,) = 1 dan o(y) # pq.

(&)Kemudian andaikan o(y) # pq; dengan kata
lain, o(yp) =1V o(yq) =1. Asumsikan tanpa
mengurangi keterumuman bahwa o(yp) = 1. Maka
Y =¥, = 1(mod P). Sehingga P|(y —1) dan
karena P|N, maka P|g. Jadig # 1. O

Lemma 2

Untuk sebarang grup siklik G dengan pembangun y,

jika v € Zjg dipilih secara acak seragam, maka jarak

statistik antara y¥ dan distribusi seragam atas G

. |G|
paling besar e

Bukti:

Perhatikan bahwa untuk sebarang y‘ € G dengan
[ € Zjg, berlaku y? = y! jika dan hanya jika
v = i(mod|G|). Misalkan V ={v € Zz:v =
i(mod|G|)} dan misalkan |V| = n. Diketahui

Zg ={0,1,...,vq, ..., Vy, e, Uy, ..., B — 1}

dengan v; €V untuk setiap 1<j<n dan v; <
v, © j < h dan pastilah v; = i. Karena

|{vj,vj +1, .,V — 1}| = |G|
untuk setiap 1 < j < n, maka
vy, v+ 1,...,v, — 1} = (n — 1IGI.
Misalkan |{v,, v, + 1, ..., B — 1}| = t, maka
B=i+m-1IG|+t
B—i=mn-1|G|+t

. t t
Jelaslah ¢ < |G| sehingga =<1 dan [H] =1

_ t

“[m]

_ t
n—1+1—n—1+[m]

nz(n—lcll)IGIJr[%]

(n-1DI|G| + tl
|G|

Sehingga diperoleh

n=




[B—l
n=|——|
1G]
Oleh karena itu, peluang y” = y! adalah
B—i
v = i} = pr{v = i _Llald
Pr{y” = y'} = Pr{v = i(mod|G])} = B
Karena i + t < 2|G|, maka (i + t) — |G| < |G| dan
tentu saja |G| — (i + t) < |G| sehingga
lIGI - (i +0)| <Gl
[IG] = (i +t) + nlG] —nlGl| < |G]
[nlGl —i—t+16] —nlGl| < |Gl
InlGl — (i +t — |Gl +nlGD| < |G|
InlGl — (@ +t+ (- DIGDI <G|
In|G| — Bl < |Gl
In|G| — B
IGI
InlGl —B| 1

1
AT
n|G|— B 1
BIG]| |<E
n 1 1

[ — <_
B |G|l "B

|1[B—il 1|<1
Bl gl I |Gl "B

Oleh karena itu,

iy = - 2 < P - L)<
VEYI TGl T Bl el | T 16l S B

Maka, jarak statistik antara y' dan distribusi
seragam atas G

IGl-1
»
2 ¢

=0

seperti yang diinginkan. O

pr{v_ i}_i <ﬂ
VEYIT 6 S 2B

Lemma 3

Untuk sebarang keluarga grup komputasional G,
ada algoritma berwaktu polinomial dengan input
persamaan E atas konstanta A dan variabel X, grup
G €G, dan pengaitan (assignment) variabel
&:X - G, menghasilkan output persamaan satu
variabel E’ dan nilai ¢’ € G, sedemikian hingga

1) jika E tak terpenuhi atas grup bebas F(A),
maka E’ juga tak terpenuhi atas F(A); dan

2) untuk sebarang pengaitan a:A — G, jika &
adalah solusi E,, maka ¢’ adalah solusi EJ.

Bukti:

Misalkan inputnya persamaan E:[[,cxx% =
[Tgeaa% dan fungsi pengaitan &:X — G dari
variabel X ke grup G. Dengan menggunakan
Algoritma Euclid yang Diperluas, hitung e =
gcd(e,:x € X) dan bilangan bulat e; sedemikian
hingga )< x €5 = e. Dipilih persamaan output

E':x¢ = | | ada
a€eA
dengan solusi

seo=]] @

Akan dibuktikan bahwa persamaan output ini
memiliki sifat-sifat yang disyaratkan.

1) andaikan E' memiliki solusi di F(A). Misalkan
o' € F(A) solusi E'; dengan kata lain, (¢')¢ =
[Tgeaa. Untuk setiap x € X, definisikan
o(x) = (O")e”‘. Karena

(1) Tl

X
= (o-')zx(exe!c) = (o")e
= ada
a€cA

Ini berarti bahwa o solusi £ di F(4). Ini
menunjukkan bahwa E terpenuhi atas grup
bebas F(A) pula, dan ini membuktikan sifat
pertama.

2) ambil sebarang pengaitan a:A — G, dan
misalkan é:X — G adalah solusi untuk Eg;
dengan kata lain, [],&(x)% =[], a% di G.
Maka

(£'00)° = (ﬂf(xﬁ")e = | Jewoe

=| |ada;
a

dengan kata lain, ¢’ adalah solusi E}, atas G. O

Sebelum pembahasan dilanjutkan ke lemma
berikutnya, akan disajikan analisis berikut.
Misalkan A himpunan berkardinalitas |A| = p(k),
untuk suatu k €N. Misalkan
v, €{0,1,..,N|AI[K —1} dengan N =PQ =
(2p + 1)(2q + 1) dengan P dan Q bilangan prima
selamat dan K € Z,K > 0. Untuk setiap a € A,

. Va—W,
misalkan w, =v,modpq dan z,= %.



Perhatikan bahwa jika diberikan w,, maka distribusi
Z, seragam atas himpunan

NIAIK —1 —w,
S, =1{01,.., |[————=
Pq

berkardinalitas

N|AlK —1-w,

ISal = +1
rq
lNIAIK—l—wa ]

=[——+1

rq
_lNIAIK—l—wa+qu

rq

karena w, <pgq—1, maka pqg—1-w, >0.
Karena

N=P0=Q2p+1)(2q+1)
=4pq+2(p+q)+1>4pq,

maka

N
— >4
pq

Sehingga paling sedikit

N|AlK =1 -w, + pq N|Alk
|Sa| = 2
rq rq

> 4|A|lK = 4

Juga, jika diberikan w,, maka nilai a(a) = y*e =
y%a dapat ditentukan secara tunggal, dan z,
terdistribusi seragam atas himpunan S,,.

Lemma 4

Peluang bersyarat bahwa d = Y, v,d, # 0 paling
sedikit 2. (diberikan «, e =0, dan {d,:a € A}
sedemikian hingga e t gcd(d,: a € A))

Bukti:

Diketahui bahwa v, =w, + pqz,, dengan tiap
Z, € S, dipilih secara acak seragam dari himpunan
dengan  kardinalitas [S| > 4. Karena et
gced(d,: a € A), maka ada a € A sedemikian hingga
d; # 0. Atur nilai v, untuk setiap a # a. Karena
d = 0 untuk paling banyak satu nilai dari z; € S,
dan z; bebas dari pandangan A, peluang bersyarat

. 1 1
d = 0 paling besar Sl <,0

Lemma 5

Peluang bersyarat e tidak membagi d = ), v,d,
paling sedikit 2. (diberikan @, ged(e, pq) = 1, dan
{d,: a € A} sedemikian hingga e t gcd(d,: a € A))

Bukti:

Karena e t gcd(d,: a € A), maka e tidak membagi
d; untuk suatu a € A. Ingat bahwa v, =w, +
pqz,, dimana distribusi bersyarat dari z, (w, yang
diberikan) seragam atas himpunan S,. Selain itu,
karena gcd(e,pq) =1, maka pq memiliki invers
perkalian modulo e. Selesaikan persamaan d =
0(mod e) untuk z,, diperoleh

Z v,d, = 0(mod e)

a

vadg + Z v,d, = 0(mod e)

a*a
pqz, +wy = — Z v,d, (mode)
a*a
;(vady) + wy
2y = _Za;ta( c;qa) Wq (mod e)

Karena z; dipilih secara acak seragam dalam
interval S;, dengan menggunakan prinsip sangkar
merpati, ini terjadi dengan peluang paling besar

S,

e IS/ +e—1 1 1 1 5
< ey <2

|Sa| e- |Sa| e |Sa| e- |Sa| 8

Di sini telah digunakan fakta bahwa |S;| = 4 dan
e = 2 merupakan bilangan bulat. Jadi, e  d dengan

peluang paling sedikit g. O

Teorema 1

Jika permasalahan RSA kuat sulit secara asimtotik
berkenaan dengan distribusi ensembel V' atas hasil
kali prima selamat, maka keluarga grup
komputasional {Zy:N € NV, } (dengan operasi hasil
kali modulo dan prosedur sampling seragam atas
QRpy) merupakan grup pseudo-free berkenaan
dengan ensembel distribusi yang sama.

Bukti:

Misalkan Zjy tidak pseudo-free; dengan kata lain,
ada algoritma probabilistik berwaktu polinomial A
yang pada input acak N € JV;, dan elemen grup acak
a: A = QRy, menghasilkan output persamaan yang
tak terpenuhi E:w; = w, (atas konstanta A dan
variabel X) bersama dengan solusi &: X — Zy milik
E, atas grup Zy. Akan digunakan A untuk
menyelesaikan permasalahan QR-RSA kuat untuk
distribusi yang sama. Yakni, diberikan secara acak
N € NV, dan y € QRy, kemudian dicari bilangan
bulat e > 1 dan elemen grup & € Zj sedemikian
hingga £ =y. Dengan menggunakan Teorema
2.5.9, hal ini juga mengakibatkan algoritma tersebut
mampu menyelesaikan permasalahan RSA kuat
standar. Algoritma A mula-mula akan mengecek



g = gcd(y — 1, N). Kemudian akan dibagi menjadi
3 kasus:

1) jika g=N, maka N|y—1, dan y=
1(mod N). Jadi bisa langsung ditentukan
output berupa solusi permasalahan QR-RSA
kuat dengan input (N,y), contoh: (£,e) =
(1,3).

2) jika g € {1,N}, maka g € {P,Q}, dan dapat
dengan mudah menghitung nilai ¢(N) yaitu
op(N)=(g—-1) (g — 1). Juga didapatkan

output solusi (¢,e) = (y,¢(N) +1) untuk
permasalahan QR-RSA kuat (N,y).

3) jika g=1, maka dengan menggunakan
Lemma 3.1, y pembangun QR, dan diproses
sebagai berikut.

Akan digunakan y untuk sampling a(a) € QR,.
Untuk sebarang a€A, pilih
v, €{0,...,N|A|K(k) — 1} secara acak seragam
untuk suatu fungsi super-polinomial K (k) =
k¢,vc €N, dan tentukan a(a) =yYs. Dengan
menggunakan Lemma 3.2, jarak statistik antara
a(a) dan distribusi atas QR paling besar

|QRN| < |QRN| _ 1
2N|AIK (k) 2¢(N)|A1|K(k) B zilAIK(k)

<

[ —
|AIK (k) — K (k)

Karena nilai a(a) dipilih secara bebas, jarak antara
a dan pengaitan terpilih seragam paling besar

sebesar ;S L,VC € N. Ketika a berdistribusi
K(k) k€

normal, algoritma A berhasil dengan peluang yang
tak terabaikan &(k) = k™ untuk suatu ¢, € N.

Karena a berjarak kurang dari ﬁ dari distribusi
normal, A berhasil dengan peluang &(k) — ﬁ >
kLCO - ﬁ Algoritma Adengan peluang tersebut
berhasil menghasilkan output persamaan E:w, =
w, (atas variabel X dan konstanta A) yang tak
terpenuhi  atas F(A). Untuk menyelesaikan
permasalahan QR-RSA kuat, dengan menggunakan
Lemma 3.3, persamaan E:w; = w, dan solusi &
diubah menjadi persamaan satu peubah

E':x¢ = | | ada
aea

yang tak terpenuhi atas grup bebas dengan
e =gcd(e:x €X)

dan solusinya

seo=]] @

atas Zjy. Perhatikan bahwa persamaan E' terpenuhi
(atas grup bebas) jika e|gcd(d,:a € A). Oleh
karena itu, pastilah e t gcd(d,: a € A). Perhatikan
bahwa

€y=]] a@w=]] ¢

= yza Vgdg
Berdasarkan nilai gcd(e, pq), dibagi 3 kasus:

1) jika gcd(e,pq) = pq dan e # 0, maka pqle
dan bisa langsung dihasilkan output solusi
(y, le] + 1) untuk permasalahan QR-RSA kuat
(N,y) karena o(y) =pq sehingga yl¢I*1 =
VCPCI+1 =@(P)y=1cy=1-y =
y(mod N). Meskipun pgq tidak diketahui,
namun pengecekan bisa dilakukan dengan cara
mengecek apakah solusi (y,le| + 1) valid.
Cara serupa dilakukan untuk semua kasus
berikutnya.

2) jika ged(e,pq) € {p.q}, maka o(y®) =
€ {p,q}. Tentunya, ¢ bukan

ged(pg.e)
pembangun QR,. Menurut Lemma 3.1,

ged(y® —1,N) # 1. Karena y° Z 1(mod N),
juga  berakibat Nt (y®—1)  sehingga
ged(y® —1,N) # N. Oleh sebab itu, pastilah
g =gcd(y® —1,N) € {P,Q}. Sehingga dapat
dengan mudah menghitung nilai ¢(N) yaitu
¢(N)=(g—-1) (g — 1). Juga didapatkan
output solusi (¢,e) = (y,¢(N) + 1) untuk
permasalahan QR-RSA kuat (N,y).

3) jika e = 0, dengan menggunakan Lemma 3.4,
maka d = ),, v,d, # 0 terjadi dengan peluang

paling besar %. Akibatnya, dengan peluang
paling kecil %, (y,ldl + 1) adalah solusi

permasalahan QR-RSA kuat (N,y) karena
[d] +1 > 1dan

ylatt =y yldl = . (619 = y(mod N).

4) jika e # 0 dan gcd(pq,e) =1, dari Lemma
3.5, maka diperoleh bahwa peluang e td =

Y.aVad, paling kecil g. Diproses sebagai
berikut:

Misalkan e’ = % dan d’ =% dengan t = gcd(e, d).
Dengan mengasumsikan e { d (yang terjadi dengan
peluang paling sedikit g), diperoleh t # e, dan
berakibat e’ > 1. Perhatikan bahwa dari gcd(e, pq)



dan t|e diperoleh gcd(t, |QRy|) = 1. Oleh sebab
itu, kongruensi (§')¢ = y“(mod N) berakibat

(€)'t = y¥*(mod N)
(gl)Ze't = ]/Zd’t(mOdN)

karena kedua ruas residu kuadratik dan
gcd(t,pq) = 1, maka cukup untuk menyimpulkan
bahwa

(61)29’ = yZd’(mod N)
sehingga
N|((E)% —y2)
NI(ED +y) (&N —y)

Jika () # 4y, maka (€)¢ +y¥ #0.
Sehingga bisa dihitung faktorisasi {P,Q} =
{ged(N, (€0 + "), gcd(N, (€)' —y?)}  dan
¢(N) =P -1)(Q - 1). Sehingga dapat

dihasilkan output solusi (y,¢(N) +1) untuk

permasalahan QR-RSA  kuat (N,y). Kasus
berikutnya terjadi jika (§')¢ = +y?". Jika (£)¢ =
yd’, maka dengan mengunakan algoritma Euclid
yang diperluas, dicari bilangan bulat e” dan d”
sedemikian hingga e’e” + d'd" = gcd(e’,d’) = 1.

Output solusinya adalah (({ nyaye” e') karena
n " e’ I 1,1 I 1 r
(@) =)@ yee =yddiyee
= y(mod N)

Jika (§')¢ = —y?%', maka e’ haruslah ganjil agar

(—(f'))e = —(&")¢ =y?. Dengan begitu solusi
untuk permasalahan QR-RSA kuat (N,y) adalah

((—(f'))d”ye",e’) karena

(e v") = (@) yere”
yd,d”ye,e” E y(mOdN)

terbukti. O

KESIMPULAN

Keluarga grup komputasional {Zy: N € N}
(dengan operasi perkalian modulo dan prosedur
sampling seragam atas QR,) merupakan grup
pseudo-free berkenaan dengan ensembel distribusi
NV atas hasil kali prima selamat di bawah asumsi
RSA kuat. Beberapa open problem yang bisa
diangkat sebagai riset lanjutan antara lain apakah
Zy juga pseudo-free bahkan jika N hasil kali
bilangan prima sebarang atau ketika elemen y
diambil dari Zy meskipun bukan residu kuadratik.

Atau apakah bisa dibuktikan bahwa Zy pseudo-free
dengan mengasumsikan bahwa masalah RSA atau
pemfaktoran N sulit diselesaikan.
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